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Resumen—En la actualidad de la era digital es de vital importancia que todos los documentos los cuales tienen como base una
normativa pueda ser representados de una forma digital con las medidas de seguridad pertinentes, en el presente trabajo se expone
la manera en que los informes de calibracién basados en la norma NMX-EC-17025-IMNC-2018 pueden ser desarrollados de
manera que cumplan con toda la trazabilidad administrativa y técnica dentro de los requerimientos de la norma. Se desarrolla la
propuesta de un sistema en el cual se integraran cerca de 6000 informes de calibracién acreditados, y en los cuales los diferentes
signatarios a través de varias sedes realizardn la digitalizacion, aprobacién y envi6 de los informes a los clientes, logrando la mejora
continua y cumpliendo con las expectativas de los clientes, este sistema contempla las herramientas necesarias para lograr un
resultado conforme a la normativa.
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Introduccion

Los laboratorios de calibracién emplean varias formas de certificados acreditados ante una norma internacional, entre
ellas estdn los informes digitales, esto permite tener un documento electrénico que serd firmado por diferentes
signatarios quienes no necesariamente se encuentran en el mismo lugar, el tiempo de espera para las firmas, asi como
las distancias que los pueden separar y el tiempo desfasado es muy cambiante, estos informes de calibracién se
trasmitirdn por medio de la red de un signatario a otro, por lo cual se necesita una herramienta para la administracion
de estos.

El uso de Sistemas como los ERP (Enterprise Resource Planning) se refiere al tipo de software que utilizan las
organizaciones para administrar las actividades empresariales diarias, como la contabilidad, administracion,
cumplimiento, reportes o informes, estos sistemas unifican una gran cantidad de procesos teniendo en cuenta la
relacion de datos entre diferentes personas y dreas. (Jaramillo,2021)

El Desarrollo de informes digitales en todo el mundo es una tendencia que crece dia a dia, el desarrollar este tipo de
informes tiene un beneficio muy alto en cualquier institucion, sobre todo si se cuenta con las medidas de seguridad
para garantizar la trazabilidad de la informacidn.

El Centro Nacional de Metrologia CENAM se encuentra actualmente migrando al sistema de informes digitales y se
encuentra realizando webinars informando la transformacién digital y su impacto en la Metrologia.

El rapido avance tecnolégico, incluido la implementacién en la nube y la inteligencia artificial, estin generando nuevas
tecnologias para las empresas. Ahora es posible medir las preferencias de los clientes, tipos de servicios, y mucho
mas.

Por esta razén es de suma importancia el realizar el cambio a los informes digitales en donde se pueda asegurar en un
inicio las medidas de seguridad minimas para él envi6 de estos documentos a los clientes, ya que en estos momentos
se sigue realizando los trabajos con las hojas de cdlculo en Excel tanto en informes de calibracién como base de datos
en general. (Galvan,2021)

Los desarrollos més recientes que se estdn aplicando en la Metrologia es la digitalizacion de servicios de calibracidon
y verificacidn, el desarrollo de las tecnologias para mejorar la difusién y capacitacién y el desarrollo de nubes
metrolégicas nacionales y regionales.

'El Ing. Alejandro Medrano Montoya es Coordinador de los laboratorios de metrologfa, en el drea de Sistemas de
Medicién de CIATEQ, A.C Unidad Aguascalientes, Ags, México. amedrano @ciateq.mx

2La M.C Janice Gonzilez de la Cruz es Coordinadora de Calidad de Proyectos, en el 4rea de Ingenieria de plantas de
CIATEQ, A.C. Unidad Tabasco, México. janice.gonzalez @ciateq.mx

AcApEMIA JOURNALS
ISSN online 1946-5351 555
Vol. 14, No. 1, 2022



https://www.oracle.com/mx/erp/
mailto:amedrano@ciateq.mx
mailto:janice.gonzalez@ciateq.mx

Articulos del Congreso Internacional
de Investigacion Academia Journals Fresnillo, Zacatecas, México
Fresnillo 2022 © Academia Journals 2022 28, 29, y 30 de marzo, 2022

A través del SIM que es el Sistema Interamericano de Metrologia la cual es una organizacién regional que une a los
institutos Nacionales de Metrologia de América y tiene la finalidad de promover la cooperacién interamericana en
metrologia para asegurar la trazabilidad al Sistema Internacional de Unidades, han elaborado propuestas para apoyar
a los institutos aprovechando experiencias y racionalizando recursos.

En la Figura 1 Se muestra como estdn distribuidos los 102 miembros y asociaciones metroldgicas en el mundo, las
cuales estdn desarrollando en conjunto los cambios a la era digital.
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Figura 1. Transformacion digital y metrologia, Organizaciones de metrologia en el mundo. Fuente: Metrology for
digital transformation SIM conference 2021 [Webinar].

En el 2022 se estard revisando la norma OIML D-31 que estd trabajando en el uso continuo de datos y totalmente
digitales, accesibles para las maquinas, también trabaja en la elaboracién de pardmetros ideales para el uso de
certificados digitales y software para el control de equipos de medicién con procesos de verificacién remota y
autoverificaciones basados en estos certificados digitales y en informacién interna, todo esto la ILAC (La Cooperacién
Internacional de Acreditacidon de Laboratorios) promovié la actualizacién de estos requisitos y documentos con el fin
de favorecer la continuidad de los procesos de reconocimiento acreditacion sobre todo a nivel remoto y plantea una
actualizacion de la plataforma para la informacién de acceso sea legible por las maquinas.

El sistema internacional de unidades del SI sustenta todas las mediciones en la industria, el comercio, la Metrologia
legal y la ciencia, su transformacién en una representacion totalmente digital es necesaria para facilitar procesos
eficientes, tanto dentro de la industria en la estructura de calidad y sus organizaciones y en la investigacién y desarrollo
global moderno, dicha representacién digital debe de ser robusta, inequivoca y procesable por maquina de unidades
de medida. (CENAM,2021)

Todos estos desarrollos tecnolégicos son hacia donde esta el futuro de la Metrologfa, cabe sefialar que la gestién de
este proyecto no llega a los niveles de la Metrologia 4.0 o 1a comunicacion entre equipos de medicion, pero es el inicio
de la digitalizacion de algunos sistemas en los laboratorios de CIATEQ AC.

Desarrollo
El sistema propuesto integra un solo proceso que unifica los sistemas de gestion estandarizados de la ISO 9001:
2015 e ISO 17025:2018, logrando agilizar los requisitos de entrada de las partes interesadas y teniendo como salida la entrega
del producto o servicio solicitado.

La norma NMX-EC-17025-IMNC-2018 es muy clara en los puntos que refieren a los certificados de calibracién y que son los
siguientes:
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7.8 informes de resultados Se especifica que los resultados se deben de suministrar de manera clara y
exacta usualmente en un informe y deben de incluir toda la informacién
acordada con el cliente y en su nota 2 menciona que se pueden emitir informes
impresos o en medio electrénico siempre y cuando se cumplan los requisitos
de todo el punto 8 de la norma.

7.11 Control de datos y Los criterios de aplicacion de esta norma hablan de que el laboratorio debe
gestion de la informacion. de tener acceso a los datos y a la informacion necesaria para llevar a cabo las
actividades del laboratorio.

Los sistemas de gestién de la informacién del laboratorio utilizados para
recopilar, procesar, registrar, informar, almacenar o recuperar datos se deben
validar en cuanto a su funcionalidad, incluido.

El funcionamiento apropiado de las interfaces dentro de los sistemas de
gestién de la informacién del laboratorio, por parte del laboratorio antes de
su introduccién. Siempre que haya cualquier cambio, incluida la
configuracién del software del laboratorio o modificaciones al software
comercial listo para su uso, se debe autorizar, documentar y validar antes de
su implementacion.

7.11.3 El sistema de gestion a) Estar protegido contra acceso no autorizado;
de la informacion del b) Estar salvaguardado contra manipulacién indebida y pérdida;
laboratorio debe: c) Ser operado en un ambiente que cumpla con las especificaciones del

proveedor o del laboratorio o, en caso de sistemas no informaticos,
que proporcione condiciones que salvaguarden la exactitud del
registro y transcripciéon manuales;

d) Ser mantenido de manera que se asegure la integridad de los datos y
de la informacidn;

e) Incluir el registro de los fallos del sistema y el registro de las
acciones inmediatas y correctivas apropiadas.

7.11.4 Cuando los sistemas de gestion de la informacién del laboratorio se gestionan
y mantienen fuera del sitio o por medio de un proveedor externo, el
laboratorio debe asegurar que el proveedor o administrador del sistema
cumple todos los requisitos aplicables de este documento.

7.11.6 Los célculos y transferencias de datos se deben comprobar de una manera
apropiada y sistematica.

Tabla 1. Puntos de la norma NMX-EC-17025-IMNC-2018 que hablan del certificado de calibracién.

En la tabla 1 se identifican los requisitos de la norma de la cual se realizé el prototipo para el desarrollo del sistema
en el cual se digitalizardn los informes de calibracién.
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Pruebas y resultados

Se cuenta ya con un prototipo del sistema el cual se desglosa sus pasos en el siguiente diagrama de flujo
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Figura 2.- Diagrama de flujo de proceso de informes digitales.

En el ment principal del software se muestran los diferentes procesos como son: cotizacién de servicios, catidlogos de
servicios, catdlogo de clientes, catidlogo de equipos, certificados de calibraciones, validacién de certificados y
cotizacién en linea. Se realizan las pruebas en las cuales se muestran las siguientes pantallas principales.
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Figura 3.- Menu principal para llenado de base de datos de informes de calibracidn.

Una parte muy importante para la digitalizacion de los informes de calibracién es la parte de la validacién de los
certificados ya que por medio de esta herramienta se comprueba la validez de un certificado emitido digitalmente en
este caso por un laboratorio acreditado, la Figura 4 muestra la validacion.
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Figura 4.- Propuesta para la validacidn de certificados e informes

Se desarroll6 un visor de certificados el cual permite ver los detalles del certificado digital y toda su cadena de emision,
en el cual se confirman la confianza del documento, las cadenas de certificacion, las normativas, el aviso legal, la
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revocacion, el resumen y los detalles del certificado, asi como una trazabilidad respecto a fechas, horas, lugar donde
se genero la firma. En figura 5 se muestra el visor de los informes.
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Figura 5.- Visor de certificados con su cadena de emision.

La verificaciéon o validacién de la autenticidad de los certificados de calibracion nos asegura que el certificado del
laboratorio esta dentro de la lista de signatarios del validador. También confirma si el certificado de firma es valido,
evitando asi cualquier tipo de duplicidad o posible modificacién del documento.

Otra de las ventajas de este sistema es que se puede realizar la firma, revision y validacion de los certificados desde
cualquier lugar que tenga conexioén a internet, facilitando y dando rapidez a la elaboracién de los documentos en sitio
en el momento que se realizan los servicios de calibracién.

En el panel Firmas se guarda la informacion sobre cada una de las firmas digitales certificado y el historial de cambios
del documento desde la primera elaboracién hasta la aprobacién. Cada firma digital tiene un desplegado que identifica
su estado de verificacion. Los detalles de verificacién se muestran debajo de cada firma. El panel Firmas también
proporciona informacién sobre la hora en que se firmé el documento y detalles de confianza y de las personas
involucradas, en la figura 6 se muestra el panel de firmas.
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Figura 6.- Panel de firmas
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Conclusiones

Al aplicar el software para la digitalizacién de los informes de calibracién, se tienen indicios de la mejora tanto en
tiempos de ejecucién como con la trazabilidad administrativa (cotizacién, orden de compra, informes, solicitud de
factura), sin embargo, este software serd el inicio de la integracién de mds aplicaciones como al base de datos de
clientes, encuestas de satisfaccidon, recordatorios, mantenimientos, etc.

El involucrar un sistema de informacién a los informes digitales permite reforzar la parte de la seguridad electrénica
la cual impedira el realizar un servicio sin la trazabilidad administrativa correspondiente, logrando tener una certeza
del 100% que cualquier servicio realizado sea facilmente localizado en el sistema.

Es importante mencionar que actualmente existe el riesgo de la duplicidad de documentos, la pirateria o los informes
apdcrifos, situaciones que se ven disminuidas en gran parte cuando se manejan plataformas como esta en las que se
pueden validar los documentos desde cualquier ubicacidn, sin mencionar la confiabilidad que se le da a los clientes y
usuarios.

De igual manera este desarrollo de investigacién serd aplicable en la industria 4.0 cuando se pueda vincular los
informes de calibracion con la ingenieria en las maquinas o equipos de medicién, siendo el desarrollo de este estudio
este el primer paso para la entrada a esta industria.

Los trabajos de esta indole son parte del requisito de la mejora continua que los sistemas de gestioén de calidad evalian
constantemente y que forman parte de un proceso continuo en los laboratorios de metrologia, al estar de la mano la
norma NMX-EC-17025-IMNC-2018 y la ISO 9001:2015. Por otro lado, se recomienda que todas las personas
involucradas en las dreas que aplica la calibracion de un servicio de calibracion se puedan relacionar con este proceso,
ya que la herramienta va desde una cotizacion hasta la cobranza del servicio y asi se obtendrd las siguientes
actualizaciones del sistema obteniendo una mejora continua en todos los procesos que aplican.

Por tltimo, es importante mantener la actualizacion en las nuevas tendencias de la era digital ya que serd de vital
importancia el mantenerse a la vanguardia en este tipo de sistemas.
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